
So, what is a digital delivery and how does it differ from what we have been doing for the 
past decade at FDOT?

I am Quinton Tillman from the FDOT ‐ ECSO and I would like to answer that question 
examining three aspects of our current delivery methods.  Teresa and Jamie have done an 
excellent job on presenting the efficiencies gained in the districts with Digital Delivery and 
how the process has been implemented.

As we move forward with this process, let’s look at the following.
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Pain points

Sheet navigator may be used to manage 
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A major emphasis moving forward is the employment of the 3D Design techniques to 
model the facility to encourage the deployment of AMG in construction.  Models can be 
produced as:  3D MicroStation files, AutoCAD Files (DWG or DXF), or LandXML files.  We 
need files of the pre‐construction Existing Terrain Surface, and the final Proposed Design 
Surface.  

6



7



8



9



10



11



The proposed method is to name the files starting with general information on the left and 
moving to the more specific on the right.

For example; begin with the FPID#, then the item description (PLANS, SPECS, etc.),
then revision or supplement number, and finally any naming specific to the project as 
specified by the professional of record.

This scheme allows flexibility to name files as they relate to the project. For example, a 
project that contains multiple bridges may have the bridge numbers as the last characters 
on the far right. Another example may be a project with major interchanges; the characters 
to the far right might be an interchange designation. In so doing, the file naming 
convention guides the downstream consumer of that data in a logical fashion to
what it is and how it pertains to the project. This file naming convention allows project files 
to collate well when they are sorted and combined in a single folder. Text, numbers and 
dashes are allowed. Characters that interfere with operating system path specifications or 
XML paths must be excluded (/ \ . : , < & # >). Also exclude underline and spaces. They tend 
to disappear or interfere when displayed as a URL.
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This is what the majority of projects will look like

The ZIP file contains the native cad files in the folder structure just the way we always have.
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This is what a strung project looks like
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So let’s look at the second, Electronic vs. Digital ~ sounds the same.

Defined in the “Electronic Signature Act of 1996”;  definitions don’t mean much until you 
are acquainted with the practical application.

“Electronic Signature” is a broad definition – simply means the adoption of electronic 
symbols that are logically associated with a document with the intent to authenticate its 
writing.  Professionals Electronic Data Delivery System (PEDDS) is an implementation of 
electronic signature.  It maintains list of information about files that an individual intends to 
sign.  PEDDS generates a cryptographic code that uniquely identifies the files  from those 
lists and produces this document.

19



Anyone who has ever used PEDDS is familiar with this. The electronic files in the list are 
“signed” by a professional of record when an individual strokes a wet ink signature and 
applies a professional seal.  The applicable language from FAC on the document asserts the 
individuals intent to sign the files.  This document tells us two things, the identity of the 
individual signing the files and a cryptographic result representing the files he intended to 
sign.  An individual receiving these files can then use the PEDDS software along with this 
paper document to authenticate the files.  Without this paper “Signature Document” there 
is no way to truly authenticate the files.  This resulted in a substantial reduction in the 
volume of paper; however, we still rely on a wet ink signature on paper.
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The National Institute of Standards and Technology (NIST) classify four basic services 
provided by electronic signature.
Data integrity – has anything been modified, any new data inserted or anything deleted.
Confidentially – restricts access. Projects are transmitted by completely unsecured means
Identification and authentication – Who is the originator of the data?
Non‐repudiation – receiver can know with reasonable confidence the identity of the 
individual signing the data.  Prevents an individual from denying that previous actions were 
performed.
We are primarily interested in three of these that PEDDS provides.
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So let’s go back and look at our Signature Document 
For centuries a wet ink signature on paper has been the most viable means of verifying 
ones approval, consent or authorship of a variety of documents. Everything from 
proclamations and declarations to legal contracts to personal letters are signed with a 
signature. 
Science behind handwritten signatures.
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What is this?  Is it a digital signature? 
Digitized signature – not to be confused with a digital signature
Digitized signature is simply a non‐cryptographic signature.  It offers nothing in the way of 
any of the services on the previous slide.  There is absolutely no verification or non‐
repudiation. 
Allow me to use another example to illustrate my point.  $100 bill intrinsic value
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Image of a $100 bill – it has no value.
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Pay the power company with an image – hardly!
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By the same reasoning, a digitized image of a signature has no means of data integrity, no 
means of verification and certainly no non‐repudiation.
Our first implementation of electronic signature was complete in 1998.  The mantra at the 
time was “Don’t let the technology change our business practices!”  PEDDS was a half‐step 
towards a totally electronic solution.  It produced single files that were images of paper 
plan sets and relied upon a wet ink signature on paper.
As we move away from wet ink signature or intent is to adopt methods that give the same 
level of assurance, if not better, for verification of authenticity of a document that we once 
had with wet‐ink signature and seal.
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We have looked at non‐cryptographic, digitized signature – not useful for our purposes.  
Symmetrical, electronic signature, old process, PEDDS.  Asymmetrical, digital signature, 
new process.
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Digital signature work quite differently than PEDDS.  Cryptographic information is 
embedded in the file to be signed sealed and secured.  Remember PEDDS only reads files 
and maintains list of information.  Digital signature actually alters the files!  This has 
significant implications throughout the delivery process.
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Document is valid when the cryptographic keys match.  Look at the security services again.
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Same services that we had with PEDDS signature document
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Digital signature can apply a digital appearance.  Remember the digitized signature earlier, 
it’s only an appearance.  The actual security services are provided by the underlying 
cryptography.  When writing procedures don’t get too hung‐up with the appearance.
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This is the appearance that we have settled on thus far.  Nothing sacred about it.
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Why did we choose the type of digital certificate that we did.

Access Certificates for Electronic Services.

There are many different services
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Levels of security

34



35



36



37



38



39



40



41



The legislative intent
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The National Institute of Standards and Technology (NIST) classify four basic services 
provided by electronic signature.   We are primarily interested in three of these that PEDDS 
provides.  We just saw these on the previous slide.

Projects are transmitted by completely unsecured means, PEDDS authentication process 
tells us if anything changed.  There are unintended consequences.

For centuries a wet ink signature on paper has been the most viable means of verifying 
ones approval, consent or authorship of a variety of documents. Everything from 
proclamations and declarations to legal contracts to personal letters are signed with a 
signature.
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So let’s go back and look at our Signature Document

We know whonthis person is by their handwritten signature.

Why do we go thru  this amount of effort and trouble?
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What is this?  Is it a digital signature?

Digitized signature – not to be confused with a digital signature.

Digitized signature is simply a non‐cryptographic signature.  It offers nothing in the way of 
any of the services on the previous slide.  There is absolutely no verification or non‐
repudiation.

Our first implementation of electronic signature was complete in 1998.  The mantra at the 
time was “Don’t let the technology change our business practices!”  PEDDS was a half‐step 
towards a totally electronic solution.

As we move away from wet ink signature or intent is to adopt methods that give the same 
level of assurance, if not better, for verification of authenticity of a document that we once 
had with wet‐ink signature and seal.
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We have looked at non‐cryptographic, digitized signature – useless
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Why did we choose the type key that we did.
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The legislative intent
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